TECHNINES SPECIFIKACIJOS PRIEDAS Nr.1 SLA
202 m. [__1d., Vilnius

INCIDENTY (GEDIMY) MASTO NUSTATYMO KRITERIJAI IR JU SALINIMO
TERMINAI

1. Incidenty masto kriterijai ir jy salinimo terminai

Incidento masto nustatymo kriterijai Mastas

1. Pilnai neveikia KDV aparatine jranga (KDV PC), nejmanoma jjungti darbui
PC. Neuzkraunama operaciné sistema KDV PC, nejmanoma prisijungti prie
kompiuterinio tinklo. Nejmanoma dirbti su informacija (darbiniais failais)
uztikrinant bitiniausius verslo procesus dél KDV aparatinés/programinés
jrangos incidenty. Dél Siy incidenty atsakingi darbuotojai negali atlikti
verslui butiniausiy procesy: negali aptarnauti vartotojy ar tai atliekama ne
pagal jprastg veiklos modelj.

2. Dél KDV incidento neprieinamos pagrindinés informacinés sistemos.

3. Dél KDV incidenty vienu metu ribojama daugiau nei 30% UZsakovo
vartotojy dalies darbas arba ribojamas visy vienos informacinés sistemos
vartotojy darbas.

4. Su informacijos sauga susije incidentai.

Aukstas

1. Pilnai neveikia UZzsakovo KDV aparatiné jranga (KDV PC), nejmanoma
jjungti darbui PC. Neuzkraunama operaciné sistema KDV PC, nejmanoma
prisijungti prie kompiuterinio tinklo. Nejmanoma dirbti su informacija
(darbiniais failais) uztikrinant tam tikrus verslo procesus (ne auksto, taciau
vidutinio prioriteto) dél KDV aparatinés/programinés jrangos incidenty.

2. Vienu metu Problema riboja maziau nei 30% ir daugiau nei 10%
UZsakovo vartotojy dalies darbg su vieno tipo paslauga arba informacine
sistema.

Vidutinis

1. Incidentas riboja kai kuriy Uzsakovo vartotojy darbg ir turi tik nedidel;
poveikj atskiry vartotojy darbui.

2. Visi likusieji incidentai, kurie néra priskiriami auksto arba vidutinio masto
incidenty kriterijams.

Zemas

2. Incidenty Salinimo terminai
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Paslaugos prieZitiros laikas 8x5 8x5 8x5
Reakcijos laikas [h] 1 2 4
Sprendimo laikas [h] 1 6 12
Suminis laikas [h] <2 <8 <16

Incidenty sprendimo laikai:



Sprendimo laikas — tai laikas nuo incidento uZsakymo uzregistravimo momento iki
incidento/uzsakymo iSsprendimo/jvykdymo momento.

Bendras incidenty vykdomumas negali biiti mazesnis nei 95% per ménesj. Uz
kiekvieng procentinj punkty mazesnj, nei 95%, gali buti taikoma 100 Eur bauda.
Pvz.: Jei incidenty vykdomumas yra 93%, bus taikoma 200 Eur bauda.

3. UZSAKYMY TIPAI IR JIVYKDYMO TERMINAI

3.1 Uzsakymy valdymas apima visus kreipinius (uzklausas), kurie néra kvalifikuojami kaip
incidentai (sutrikimai)

3.2 Bet koks paslaugy uzsakymas, modifikavimas ir atsisakymas turi bdti registruojamas
Service Desk sistemoje

3.3 Uzsakymy tipai

3.3.1 Standartizuoti uzsakymai, kuriy vykdymo apimtys arba jvykdymo terminai yra

aiskds (apibrézti). Jy jvykdymo terminai:

Standartizuoti uzsakymai Atlikimo terminas

Per 3 darbo dienas, kuomet KDV Al

kiekis ne didesnis kaip 5 vnt.
(didesniam kiekiui trukmé darbo dienomis

skaiCiuojama proporcingai).

Naujos KDV AJ] paruosimas ir pristatymas
Priedo Nr. 1 Techniné specifikacija [5.1.; 5.7.]
punktuose iSvardinti darbai.

Pastaba. Uzsakymo pradzia skaitoma
nuo uzsakymo pateikimo datos naujos
KDV A] jrengimui. Naujos KDV A]
jrengimas kartu su P] diegimu turi buti
atliktas ne véliau kaip per 3 darbo dienas
nuo uzsakymo pateikimo datos.

Per 3 darbo dienas, kuomet KDV Al
kiekis ne didesnis kaip 5 vnt.
(didesniam kiekiui trukmé darbo dienomis
skaitiuojama proporcingai).

PI diegimas, konfiguravimas naujai KDV
AI. Priedo Nr. 1 Techniné specifikacija [5.6] | Pastaba. PI diegimo pradzia skaitoma
punktuose i$vardinti darbai. nuo uzsakymo pateikimo datos naujos
KDV Al jrengimui. Naujos KDV A]
jrengimas kartu su P] diegimu turi buti
atliktas ne véliau kaip per 3 darbo dienas
nuo uzsakymo pateikimo datos.

Priedo Nr .1 Per 1 darbo diena, kuomet KDV A

kiekis ne didesnis kaip 5 wvnt.
(didesniam kiekiui trukmé darbo dienomis
skaiciuojama proporcingai).

Irengtos KDV Al prieziura.
Techniné specifikacija [5.2.1.; 5.3.1. ]
punktuose iSvardinti darbai.

Per 1 darbo dieng, kuomet KDV SPI
Irengtos KDV SPI priezitra. Priedo Nr. 1 | kiekis ne didesnis kaip 5 vnt.

Technine specifikacija [5.5., 5.10.3; 5.10.4] | (didesniam kiekiui trukmé darbo dienomis
punktuose isvardinti darbai. skaitiuojama proporcingai).

Nenumatyti KDV _AI ir PI darbai, kurie Darby _atlikimo _terminai_derinami
neiva_rdin_ti techninés speci_fikacijos d_arbg pagal atskira grafika.
detalizavime, Nenumatyti KDV Al ir PI




Standartizuoti uzsakymai Atlikimo terminas

Per 3 darbo dienas, kuomet KDV Al

kiekis ne didesnis kaip 5 vnt.
(didesniam kiekiui trukmé darbo dienomis

skaiciuojama proporcingai).

Naujos KDV A] paruosimas ir pristatymas
Priedo Nr. 1 Techniné specifikacija [5.1.; 5.7.]
punktuose iSvardinti darbai.

Pastaba. UzZsakymo pradzia skaitoma
nuo uzsakymo pateikimo datos naujos
KDV A] jrengimui. Naujos KDV A]
jrengimas kartu su P] diegimu turi buti
atliktas ne véliau kaip per 3 darbo dienas
nuo uzsakymo pateikimo datos.

Per 3 darbo dienas, kuomet KDV Al

kiekis ne didesnis kaip 5 vnt.
(didesniam kiekiui trukmé darbo dienomis
skaiciuojama proporcingai).

PI diegimas, konfiguravimas naujai KDV
AL Priedo Nr. 1 Techniné specifikacija [5.6] | Pastaba. Pl diegimo pradzia skaitoma
punktuose i$vardinti darbai. nuo uzsakymo pateikimo datos naujos
KDV Al jrengimui. Naujos KDV Al
jrengimas kartu su P] diegimu turi buti
atliktas ne véliau kaip per 3 darbo dienas
nuo uzsakymo pateikimo datos.

darbai, kurie nejvardinti techninés | Darby atlikimo terminai derinami

specifikacijos darby detalizavime, taciau | pagal atskirvg grafika
susije su Irangos ir PI prieziira, taisymu, | Pastaba. Sie darbai neturi bt

palaikymu ir kitomis susijusiomis | apmokestinami papildomai, t. y. tokiy
Paslaugomis. darby atlikimas turi biti iS anksto
jvertintas teikiamy paslaugy jkainiuose.

3.3.2 Nestandartizuotas uzsakymas, kuomet néra aiskios darby apimtys arba jvykdymo
terminai (pvz.: UPP] diegimas). Nestandartizuoty uzsakymy atlikimo terminas ir
sglygos derinamos kiekvienu atveju atskirai tarp Tiekéjo ir UZsakovo.

3.3.3 Bendras uzsakymy vykdomumas negali biti mazesnis nei 95% per ketvirtj.

3.3.4 Gamintojy saugos pataisy diegimas ir paZeidZziamumy Salinimas, uzsakymas, kurio
metu yra Salinami programinés jrangos, operacinés sistemos ar A] triikumai.
PaZeidziamumy Salinimg uzsako UZsakovas.

3.3.4.1Visos gamintojy iSleistos saugumo pataisos turi biti jdiegiamos, tai daroma kaip
jmanoma greiciau, bet ne véliau, kaip:

3.3.4.1.1 kompiuterinése darbo vietose per 10 d. d. nuo paskelbimo;

3.3.4.1.2 iSorinése (pasiekiamose iS interneto) sistemose per 10 d. d. nuo paskelbimo;

3.3.4.1.3 vidinése sistemose per 30 d. d. nuo paskelbimo;

3.3.4.2 Jeigu saugumo pataisos yra skirtos nustatyty pazeidziamumy Salinimui, diegimo
terminai procese priklausomai nuo jy kritiSkumo lygio ir yra pateikti lenteléje
Zemiau:




PazZeidZiamumo lygis

Atlikimo terminas

Kritinis — paZeidziamumas, kuriam priskirti nuog
8 iki 10 baly pagal CVSS* ir kuriais pasinaudojus,
sistemos gali bdti kompromituotos su viesai
paskelbta ir priecinama kenkimo programine
jranga ar Kkitais jrankiais. Taip pat atsizvelgiant j
Siuos CVSS kriterijus:

o Atakos vektorius (angl. Attack Vector)

o Aktyvus iSnaudojimas (angl. Exploitability)

e Reikiamos teisés atakai (angl. Authentication)

Per 2 darbo dienas

Aukstas — pazeidziamumas, kuriam priskirti [ 8
— 10 ] balai pagal CVSS taciau néra viesai
zinomos jam pritaikytos kenkimo programingés|
jrangos ar kity jrankiy, kuriasi buty galima juo
pasinaudoti.

Per 10 darbo dieny

Vidutinis — pazeidziamumas, kuriam priskirti [ 6|

— 8 ] balai pagal CVSS ir gali bti Salinami per| Per 40 darbo dieny

[[gesni laiko tarpa.

Zemas — pazeidziamumas, kuriam priskirti [ 4 — .

6 1 balai pagal CVSS. Per 250 darbo dieny

*CVSS - tarptautiné pazeidziamumy klasifikavimo

skalé https://web.nvd.nist.gov/view/vuln/search.
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